INTELLITRUST™
AUTHENTIFIZIERUNGSDIENST

Ein Cloud-Authentifizierungsdienst fur Unternehmen,

der intelligente und anpassungsfahige ldentitatsfunktionen
Im Rahmen einer einheitlichen Gerateverwaltung bietet,
die es Unternehmen ermoglichen, in einer sich standig
weiterentwickelnden digitalen Welt einen Wettbewerbs-

vorteil zu erzielen

DER AUFSCHWUNG DES DIGITALEN GESCHAFTS

Unerwartete Konkurrenten setzen Technologie wirksam ein, um Ihren Markt zu storen.
Ihre Mitarbeiter und Fuhrungskrafte setzen auf Mobil- und Cloud-Dienste, um Prozesse
neu und effizienter zu gestalten. Der Einfluss von IT auf den Geschéftserfolg ist groBer
denn je. Doch diese neue Welt der verteilten Anwendungen und vernetzten Gerate hat
zur Folge, dass die Sicherung von Informationen und die Bereitstellung eines leichten
Zugangs fur berechtigte Benutzer eine neue Herangehensweise erfordert, die auf
verblrgter Identitat basiert.

VERBURGTE IDENTITAT — FUR DIE GEGEBENHEITEN
IHRES UNTERNEHMENS KONZIPIERT

IntelliTrust rationalisiert das Identitats- und Authentifizierungsmanagement lhres
Unternehmens. Die Vorteile: Es muss keine Software installiert werden, Sie bendtigen
keine leistungsfahigen Workflow-Engines zur Automatisierung von Aufgaben und

Sie profitieren von einem Preismodell, das Ihnen im Gegensatz zu herkémmlichen
Lizenzierungsbeschrankungen Freiheit und Flexibilitat bietet.

IntelliTrust hilft Ihnen, den Zugriff auf Informationen fur alle Benutzer sicherzustellen.
Mitarbeiter, Auftragnehmer, Partner, Lieferanten und Kunden profitieren davon, da die
Informationen durch ein umfassendes Angebot an cloudbasierten und lokal installierten
Apps gesichert werden.

DER EINZIGE DIENST MIT HIGH-ASSURANCE-PEDIGREE

IntelliTrust, die einzige Losung, die auf jahrzehntelanger Erfahrung mit
Authentifizierungssystemen basiert, hilft Innen dabei, Ihr digitales Geschaft einfach
und zuverlassig zu sichern, und unterstutzt eine Reihe von Sicherheitsstufen zum
Schutz sowohl einfacher Portale als auch hoch sensibler Werte. Der hoch sicheren
Authentifizierungstechnologie von IntelliTrust vertrauen sicherheitsbewusste
Unternehmen in den anspruchsvollsten Geschaftsumfeldern. Sie bekommen eine
vielfach bewahrte Sicherheitsldsung mit der Agilitat einer cloudbasierten Plattform auf
jeder Stufe.

+49 89 99216407

Vorteile der Lésung

Sicherheit, die das Geschaft nicht
behindert: Mitarbeiter sind am
produktivsten, wenn sie prozess- und
ortsunabhangig arbeiten kénnen.
IntelliTrust ermdglicht es Mitarbeitern,
sicher und reibungslos allein und im Team
zu arbeiten.

Schnelle Bereitstellung und Sicherung
von Unternehmensanwendungen:
Automatisiert und vereinfacht die
Bereitstellung, wodurch IT-Personal
frei wird, um zur Wertschoépfung des
Unternehmens beizutragen.

Wettbewerbsvorteil durch IT:

Schitzt Werte, senkt gleichzeitig die
Gesamtbetriebskosten und ermoglicht
es dem Unternehmen auf fortschrittliche
Technologie zu setzen.

@ Entrust Datacard
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AUTHENTIFIZIERUNGSMANAGEMENT FUR
UNTERNEHMEN MIT DEM KOMFORT VON
SAAS

Wir statten Sie mit einer erstklassigen Identitatsplattform aus,
die keine Installation und Upgrades erfordert, Ihren Benutzern
einen nahtlosen Zugang ermoglicht und dabei Ihr Geschaft
schutzt.

Benutzerfunktionen fiir unterschiedliche Bediirfnisse
Sie haben einen breiten Benutzerkreis mit unterschiedlichen
Zugangsrechten. Wir helfen Ihnen, Uber Passworter und
Zwei-Faktor-Authentifizierung hinaus, mit einer umfassenden
Auswahl an Authentifikatoren, angefangen bei einfachen und
reibungslosen mobilen Loésungen bis hin zu hoch sicheren
Anmeldedaten, die Ihr Unternehmen vor den komplexesten
Bedrohungen schitzen. Selbstverstandlich sind Single-Sign-
On-Funktionen (SSO-Funktionen) eine Voraussetzung, da sie
den Bedarf wiederholter Authentifizierung fur den Benutzer
verringern, ganz gleich, ob sie auf cloudgehostete oder Legacy-
On-Premise-Ressourcen zugreifen.

Wir setzen auf ein mehrschichtiges Sicherheitskonzept.

Unser Service beinhaltet umfassende anpassungsfahige
Authentifizierungsfunktionen, die kontextbezogene Daten von
Geraten mit Standortdaten und Benutzerverhalten kombinieren
und auf diese Weise einen risikobasierten Ansatz liefern, der den
User-Impact minimiert und die Kontrollen bei Bedarf verstarkt.

User Self-Service ist entscheidend, um Benutzern Uberall und
jederzeit Zugriff zu bieten, so dass sie sich selbst anmelden und
temporare Authentifizierungskontrollen wiederherstellen kbnnen.
Wir verfligen Uber jahrelange Erfahrung in der Konzeption von
Benutzerportal-Funktionen, die es Ihnen ermdglichen, Anrufe
beim IT-Helpdesk zu verringern und die Endbenutzer aktiv zu
beteiligen.
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Authentifizierungsmanagement fur Unternehmen mit dem Komfort von Software-as-a-Service (SaaS)

SaaS-basiertes Command Center zur Unterstiitzung

der IT-Agilitat 1] Office E] Wabex

Mit der Umstellung auf Cloud-Dienste verschwindet die
traditionelle Netzwerkumgebung und mobiler Zugang zu mx ﬁ -
Legacy-Netzwerken und -Anwendungen bleibt ebenfalls :

geschaftskritisch. Sie bendtigen einfach anzuwendende ‘@

Werkzeuge mit Workflow-Automatisierung, um schnell und :
einfach Authentifizierungsfunktionen fur neue Anwendungen
bieten und das Identitdtsmanagement in der gesamten Hybrid-
Umgebung Ihres Unternehmens rationalisieren zu kénnen.

Infrastrukturintegrationen

Wenn |hr Geschaft und mit ihnm der Bedarf an
Authentifizierungsfunktionen wachst, stellt IntelliTrust Ihnen
einfache, zuverlassige Konnektivitat zu allen Ressourcen zur
Verflgung. Neben unseren voreingestellten Integrationen und
REST-APIs fur Kunden-Anwendungssupport umfasst unsere
Authentifizierungsldésung ein Service- Gateway (robuste
Anwendung), das fur sichere Konnektivitat zurtick zu ihrem
Unternehmen sorgt. Unabhangig davon, ob Sie auf der Suche
nach sicheren SaaS-Anwendungen, VPN-Netzwerken oder
Enterprise Mobility Management Suites sind, verfligen wir Gber
ein umfassendes Angebot an bewahrten Integrationslésungen, :
die Ihrem Bedarf Rechnung tragen. VPN & AD/LDAP

IT-Bereitstellung und -Management, die sich an
Workflows orientieren

Robuste Funktionen sind wichtig, doch wenn der IT-Aufwand
komplex ist, leidet die geschaftliche Agilitat. Mit einem ganzen
Katalog an vorkonfigurierten Konnektoren und Workflow-
orientierter Konfiguration rationalisieren wir die IT-Bereitstellung
und das IT-Management, so dass Sie neue Anwendungen
binnen weniger Minuten schitzen kénnen. Intuitive Verwaltungs-
Tools ermodglichen Ihnen, Anwendungsanfragen automatisch
weiterzuleiten, Konten anzulegen, Berechtigungen zu verwalten
und bei Bedarf die Zugangsberechtigung zu widerrufen, zu
erneuern oder zu &ndern — und zwar von einem einzigen
Kontrollpunkt aus. Vorkonfigurierte Verzeichnis-Tools fur
Microsoft Active Directory und LDAP-repositorien unterstitzen
die Synchronisation des Identitdtsmanagements und verringern
den IT-Aufwand.

Benutzer-/Gruppenrichtlinie

Der Schutz des Unternehmens erfordert die Entwicklung
geeigneter Zugangskontrollen auf der Basis von
Arbeitsgruppe, Anwendungsfall oder Anwendung.
Umfassende Gruppenrichtlinien-Merkmale ermoglichen
Ihnen das Erstellen und Definieren gruppenspezifischer
Authentifizierungsfunktionen und Zugangskontrollen, so
dass Kunden, Marketingabteilung und IT-Personal zwar
vom selben System verwaltet werden kdnnen, aber je nach
Benutzerbedurfnissen und Ihrem Aufsichtsbedarf vollig
unterschiedliche Richtlinien haben.
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TRANSFORMATIVE UNTERNEHMENS-ANWENDUNGSFALLE TRANSFORMATIVE
UNTERNEHMENS-

Unterschiedliche Bediirfnisse - zentrale Authentifizierungsplattform ANWENDUNGSFALLE

Der Umgang mit den Gegebenheiten lhres Unternehmens erfordert, dass Sie
unterschiedliche Benutzergruppen, Anwendungsfalle und Bedurfnisse haben, die sich :
mit dem Geschéaft weiterentwickeln. IntelliTrust unterstltzt Anwendungsfalle in hrem VPN : @
gesamten Unternehmen, so dass Sie von einer zentralen Authentifizierungsplattform

aus unterschiedliche Anforderungen managen kénnen und die Losung dennoch eine :
einheitliche Benutzererfahrung auf allen Endgeraten bietet.

CLOUD-SSO
O VPN-Zugang. Befahigen Sie entfernte Mitarbeiter, jederzeit und Uberall sicher und effizient = oorremereroemeeees """"""""""""""
zU arbeiten, indem Sie ihnen sicheren Zugang zu WiFi, VPNs und anderen Netzwerken
bieten. |
N LOGIN
O Kunden- und Partnerportale. Gewahren Sie Ihren externen Benutzern Zugriff auf von lhnen :
ausgewahlte Apps, Informationen und Netzwerke. IntelliTrust stellt jedem Benutzer eine KUNDEN- & : DESKTOP-
leicht handhabbare Anmeldeinformation fur sicheren Zugang zur Verfugung. PARTNER- ANMELDUNG
INTERNETPORTALE :
O Cloud-SSO. Gewahren Sie Benutzern von Mobilgeraten aus Zugriff auf Cloud- und Legacy- .. oiiiiiiiiiiiiiii e eeeeeeeeeeeeeaaanns
Apps. Bieten Sie Ihren Mitarbeitern und anderen autorisierten Benutzern reibungslosen
Zugang bei gleichzeitig wirkungsvollem Schutz vor Angriffen. l : ﬂ -
O Kritische On-Premise-Systeme und -Apps. Sorgen Sie fuUr wirksame Authentifizierung und D % : -
zuverlassige Sicherheit fur kritische Ressourcen innerhalb Ihrer Firewall. Schitzen Sie sich
vor unbefugtem Zugriff und Angriffen. MOBILTELEFON KRITISCHE
- DIE WICHTIGSTE ON-PREMISE-
O Desktop-Anmeldung. Wenn Benutzer sich an ihren Desktops anmelden, 6ffnen sie eine COMPUTER- : SYSTEME
Tar zum Netzwerk des Unternehmens, zu seinen Daten und Anwendungen. Unsere Ldsung PLATTFORM & APPS

bietet Sicherheit und sorgt gleichzeitig flr eine reibungslose Benutzererfahrung.

O Mobile Computerplattform. Unsere Losung funktioniert wie eine virtuelle Chipkarte, die
sich im mobilen Endgerat befindet. Doch der Benutzer muss nichts bei sich tragen oder in
das Gerat einfUhren. Der Prozess ist fUr die Benutzer transparent und bietet sicheren SSO-
Zugang zu Netzwerken und Apps.

WICHTIGES ENABLEMENT UND SICHERHEIT FUR IHR SICH
ENTWICKELNDES GESCHAFT

In Threm Unternehmen vollzieht sich ein wichtiger Wandel. Digitale und physische
Gegebenheiten kommen zusammen, um zu neuem Wohlstand und Wachstum

beizutragen. IntelliTrust bietet cloudbasierte Authentifizierungsdienste, die Sie flr das

Enablement und die Sicherheit Ihres sich entwickelnden Unternehmens bendtigen.
Unser neuer Service bietet Ihnen die Mdglichkeit, aus einer vollstandigen Palette von
Anwendungsfallen zu wahlen, eine groe Bandbreite an Sicherheitsstufen zu verwalten

und sich zuversichtlich einem unausweichlichen IT-Wandel zu stellen, der Innen in lhren
Markten starke Wettbewerbsvorteile verschaffen wird.

SOFTEC AG - Industriestrasse 51
Postfach 435 - CH-6312 Steinhausen
Telefon + 41 747 07 07 - www.softec.ch

O @EntrustDatacard /EntrustVideo 0 /EntrustSecurity @ datacard-group

Uber Entrust Datacard Entrust Datacard
Verbraucher, Blrger und Mitarbeiter erwarten zunehmend, jederzeit und Uberall auf Informationen zugreifen Feringastrae 6 Underféhring
zu kénnen — beispielsweise wenn sie Einkaufe tatigen, Grenzen Uberqueren, auf E-Government-Dienste 85774 Munchen

zugreifen oder sich in Unternehmensnetzwerken anmelden mochten. Entrust Datacard bietet die Identitats- Deutschland

und Transaktionstechnologien, die diese Vorgange zuverlassig und sicher machen. Die Losungen reichen Phone: +49 89 99216407

von physischen Finanzkarten, Passen und Ausweisen bis hin zu digitalen Authentifizierungs-, Zertifizierungs-
und Kommunikationslésungen mit hohem Sicherheitsstandard. Mit weltweit Uber 2000 Mitarbeitern und
einem Netz starker globaler Partner betreut das Unternehmen Kunden in 150 Landern.

Fur weitere Informationen zu Produkten und Dienstleistungen von Entrust Datacard @ E nt rust Data Ca rd

wenden Sie sich bitte telefonisch an +49 89 99216407 oder besuchen Sie www.entrustdatacard.com.

Entrust Datacard und Entrust sind eingetragene oder nicht eingetragene Handelsmarken oder Dienstleistungsmarken von Entrust Datacard Corporation in den USA
und/oder anderen Landern. Namen und Logos auf Musterkarten sind frei erfunden. Ahnlichkeiten mit realen Namen, Handelsmarken oder Handelsnamen sind rein

zufallig. ©2019 Entrust Datacard Corporation. Alle Rechte vorbehalten.
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