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Das IT-Netzwerk als Innovationstreiber
im digitalen Urner Spital

Fiir ein Spital ist das IT-Netzwerk geschaftskritisch und iiberlebenswichtig.
Das Kantonsspital Uri vertraut dabei auf HPE Aruba sowie die SOFTEC AG aus Steinhausen (ZG)
und gewahrleistet dank einfachem, zuverlassigem und sicherem IT-Netzwerk eine innovative und
personalisierte Gesundheitsversorgung.

Far die rund 37 000 Einwohnerinnen und Einwohner des Kantons
Uri bietet das Kantonsspital Uri (KSU) die erweiterte medizini-
sche Grundversorgung. Dabei steht das Spital den Patientinnen
und Patienten bei diversen Gesundheitsproblemen personlich
zur Seite. Bei allen Behandlungen setzt das KSU auf eine patien-
tenorientierte Spitalinfrastruktur, hervorragend ausgebildetes
Fachpersonal und individuelle Betreuung.

Im Juli 2022 konnte der Neubau nach rund drei Jahren Bau-
zeit bezogen werden. Der Spitalbetrieb lauft seither auf Hochtou-
ren. Uri hat ein Regionalspital mit Vorzeigecharakter. So sind die
Mitarbeitenden mit Fachwissen und Motivation rund um die Uhr
fur Patientinnen und Patienten da. Neu ist aber nicht nur das
Gebaude. Auch bei den betrieblichen Ablaufen hat das KSU da-
zugewonnen: Die Patientin und der Patient stehen kinftig noch
starker im Zentrum. Viele betriebliche Ablaufe wurden optimiert
und wo moglich digitalisiert.

Digitalisierung auf dem Vormarsch
Schon in der Konzeptphase war klar, dass der Neubau eine gros-
se Chance bietet, veraltete Prozesse und Ablaufe zu optimieren
und die Digitalisierung voranzutreiben. In vielen Gesprachen mit
dem Pflegepersonal, mit Arzten und der Spitalleitung war bald
einmal klar, dass es im Spital, wo moglich, keine personlichen
Arbeitsplatze mehr geben soll. Mitarbeitende sollen sich an allen
Arbeitsstationen im KSU mit ihrem Personal-Badge einfach und
schnell einloggen kénnen. Dabei folgt automatisch die aktuelle
Arbeits-Session den Mitarbeitenden, wenn sich diese auf einem
anderen Gerat anmelden. Dank der virtuellen Desktop-Infrastruk-
tur (VDI) ist dies moglich und bringt viele Vorteile. So kann sich
zum Beispiel ein Arzt oder eine Arztin von zuhause aus oder an
irgendeinem Arbeitsplatz im Pool-Blro auf ein Patientinnen- oder
Patientengesprach vorbereiten. Dank VDI kann das KSU heute
Arbeitsplatzflache effizienter nutzen. Digitalisierung bedeutet
aber auch Standardisierung und Vereinfachung. So gibt es beim
KSU, wo immer moglich, fir den virtuellen Desktop nur noch drei
Standardprofile: Arzte, Pflege und Service. Das vereinfacht den
IT-Betrieb und fuhrt zu weniger Ausnahmen und Spezialfallen.
Die gesamte Visite erfolgt heute mit einem mobilen und je-
derzeit Uber Wireless LAN (WLAN) verbundenen Visitenwagen.
Der Arzt und die Arztin wie auch das Pflegepersonal haben so
jederzeit Zugriff auf die aktuelle Krankenakte und magliche Be-
funde. Eintrage in die Krankengeschichte, Verordnungen usw.

werden gleich vor Ort erfasst und stehen sofort allen Beteiligten
zur Verfugung. Mit dem mobilen Pflegewagen werden Medikamen-
te verteilt, wobei die Medikamentenschublade nur mit dem Per-
sonal-Badge geoffnet werden kann. Die gewlinschten Mahlzeiten
flr die Patientinnen und Patienten werden taglich digital Giber ein
Tablet aufgenommen und direkt in die Kiiche gesendet.

Die Digitalisierung des Diktiergerats ermoglicht eine schnel-
lere Verarbeitung der Informationen von Arzten und Arztinnen.

Adrian Gisler, Leiter ICT,
Kantonsspital Uri

Wurden friher die Sprachaufzeichnungen erst verarbeitet, als
das Diktiergerat in die Basisstation gesteckt wurde, werden die
Daten heute von der Diktiergerate-App auf dem Smartphone so-
fort online an die Verarbeitungsstelle gesendet. Auf der Diktier-
gerate-App ist jederzeit ersichtlich, ob die Sprachaufzeichnung
bereits verarbeitet wurde oder noch nicht. Der Proof of Concept
(PoC) wurde im KSU erfolgreich durchgefuhrt und der flachende-
ckende Rollout ist in vollem Gange. Dank der Digitalisierung ent-
fallen die Beschaffung und der Unterhalt der Diktiergerate.

Digitalisierung erfordert mehr Sicherheit

Mit der Digitalisierung werden immer mehr Daten erfasst, trans-
portiert und gespeichert. Mit dem Vorteil, dass die Daten fir die
Weiterverarbeitung schnell verfugbar sind. Dies erfordert, abge-
sehen von immer mehr Speicherplatz, auch einen sicheren Zugriff
auf die teils sensiblen Patientendaten. Deshalb gibt es beim KSU
mehrheitlich keine Gruppen-Accounts mehr und die Authentisie-
rung erfolgt, wenn immer moglich, Gber den Personal-Badge oder
eine andere sichere Authentisierung. Dies erforderte eine Uber-
arbeitung und Erweiterung des Active Directory. Beim Active Direc-
tory handelt es sich um einen Verzeichnisdienst von Microsoft flir
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Windows-Netzwerke. Das Active Directory ermoglicht es, die
Struktur einer Organisation nachzubilden und die Verwendung von
Netzwerkressourcen oder -objekten zentral zu verwalten.

Alle Gerate und Benutzer mussen sich bei der Verbindung
in das IT-Netzwerk vom KSU authentisieren. Ob Uber das Local
Area Network (LAN) oder auch das WLAN Uberwacht das Net-
work Access Control (NAC) ClearPass von HPE Aruba alle Netz-
werkzugriffe. Es bietet Transparenz, Richtlinienkontrolle und die
Automatisierung der Arbeitsablaufe in einer geschlossenen
Losung. So kann sichergestellt werden, dass sich nur Gerate
und Benutzer im IT-Netzwerk befinden, die durch das KSU auch
zugelassen wurden.

IT-Infrastruktur als Basis fiir die Digitalisierung

Fur das KSU sind die wesentlichen Punkte in der Digitalisierungs-
strategie der Modern-Workplace, Cybersecurity und die IT-Infra-
struktur. Letzteres ist die unabdingbare Basis, um die Digitali-
sierung erfolgreich umzusetzen. All die Daten der Patientinnen
und Patienten, der medizinischen Gerate, des Klinikinformations-
systems (KIS) sowie der unzahligen Sensoren und loT-Devices
konnten ohne ein stabiles, sicheres und performantes IT-Netz-
werk nicht transportiert und verarbeitet werden. So wirde ein
Patientenmonitoring (Uberwachung fiir die Patientensicherheit)
ohne eine flachendeckende WLAN-Infrastruktur gar nicht méglich
sein. Die gesammelten Telemetriedaten helfen bei der Beurtei-
lung des Genesungsprozesses und geben den Patientinnen und
Patienten eine grosse Sicherheit wahrend ihres Spitalaufent-
halts. Die am IT-Netzwerk angeschlossenen Medikamentenkuhl-
schranke liefern inre aktuelle Temperatur an eine zentrale Stelle.
Die tagliche Protokollierung von Hand entfallt und die Messwer-
te konnen per Knopfdruck ausgewertet werden.

Die gesamte Telefonie, Alarmierung und auch der Patientenruf
erfolgen heute Uber das interne IT-Netzwerk vom KSU. Basis fir
eine flachendeckende WLAN-Verbindung war ein bereits im Roh-
bau durchgeflihrtes WLAN Site Survey der SOFTEC und eine ab-
schliessende (partielle) Messung vor Inbetriebnahme. Da die
Telefonie, Alarmierung und der Patientenruf zu hundert Prozent

funktionieren missen, werden diese Services bei einem WLAN-
Ausfall Uber das GSM-Netzwerk umgeleitet.

IT-Netzwerkbetrieb ausgelagert

Der Neubau des KSU wurde komplett mit Netzwerkkomponenten
des Herstellers HPE Aruba ausgerustet. Vom Core Uber den Ac-
cess bis zum WLAN. Flr das KSU war entscheidend bei der Aus-
wahl des Herstellers, dass alle Komponenten von einem Herstel-
ler kommen und die Security Uber die ganze Netzwerkinfrastruktur
jederzeit sichergestellt ist. HPE Aruba und SOFTEC konnten mit
dem Gesamtpaket und erfolgreichen Referenzen im Gesundheits-
wesen Uberzeugen. Im taglichen IT-Netzwerkbetrieb wird das KSU
durch die Netzwerkspezialisten der SOFTEC gemass einem Ser-
vice Level Agreement (SLA) unterstitzt. Der Operation Service
der SOFTEC Uberwacht das IT-Netzwerk des KSU wahrend 24
Stunden und 7 Tagen. Bei etwaigen Problemen wird die Stérung
gleich behoben oder das IT-Team des KSU informiert. So kdnnen
sich die IT-Mitarbeitenden des KSU auf neue Digitalisierungspro-
jekte konzentrieren und sind vom IT-Netzwerkbetrieb befreit.
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